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Abstract. Hoje em dia a utilizagdo de Redes Virtuais Privadas (em
inglés VPN) estd cada vez mais em voga. O ritmo bindrio alcangado com
a utilizacao de VPN ¢ bastante importante na medigdo do desempenho
das mesmas, mas nao é o Unico critério que deve ter sido em conta.
Em ambientes computacionais mais limitados ou que devem atender ao
tratamento de dados de natureza critica, a utilizacao de CPU é um fator
de elevada importancia, bem como a laténcia. Neste trabalho pretende-se
avaliar o ritmo binério alcangado, laténcia, utilizacdo de CPU e perda de
pacotes para as diversas cifras suportadas pela OpenVPN, Wireguard e
IPsec (strongSwan), utilizando o sistema operativo Linux. Vao ser tes-
tadas num ambiente com suporte a aceleragdo de hardware (AES-NI),
com ligagoes de 1 Gbps e apenas as cifras recomendadas para cada VPN
serao tidas em conta.
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1 Introducao

A utilizacao de VPN, quer por motivos de seguranga ou para estabelecer ligagoes
entre diversas redes separadas entre si, é cada vez mais popular. Assim sendo, é
de tremenda importancia realizar uma avaliagao de diversas solugoes existentes
no mercado de forma a entender qual a que se enquadra melhor nos objetivos
que se pretendem atingir.

As VPN diferem entre si em parametros como o protocolo de transporte
utilizado, cifras e mecanismos de autenticacao. Estes parametros afetam o de-
sempenho das VPN, seja em termos de ritmo bindrio, laténcia ou perda de
pacotes.

Dependendo do caso de utilizacao, pode ser preferivel o uso de uma VPN
com a qual seja possivel atingir um ritmo binario superior. J4 noutros cenarios,
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pode ser mais relevante um valor baixo de laténcia, como, por exemplo, num
sistema de suporte a servigos criticos.

Neste trabalho pretende-se avaliar o ritmo binario alcangado, laténcia, uti-
lizacao de CPU e perda de pacotes para as diversas cifras suportadas pela Open-
VPN, Wireguard e IPsec (strongSwan), utilizando o sistema operativo Ubuntu.
Vao ser testadas num ambiente com suporte a aceleragdo de hardware (AES-NI)
[11], com ligacoes de 1 Gbps e apenas as cifras recomendadas para cada VPN
serdo tidas em conta [2] [10].

Comparagoes entre Open VPN, Wireguard e IPsec considerando o ritmo bindrio,
laténcia e utilizagdo de CPU foram realizadas também em [4]. Em [7] é também
avaliado o ritmo bindrio, considerando variacoes de utilizacao de AES-NI, CPU
turbo boost e CPU pinning. A versao de Wireguard que foi testada é anterior
a sua inclusdo no Kernel. Em [5] as VPN sdo comparadas em termos de ritmo
bindrio, considerando variagoes no tamanho dos pacotes e quantidade de flows.
E ainda avaliado o cédigo de cada VPN de forma a entender o que limita o
seu desempenho. A versao da Wireguard testada foi uma versao anterior a sua
inclusao no Kernel.

Na Secgéo 2 deste documento é realizado um estado da arte das VPN avali-
adas, enquanto na seccao 3 sao descritas as condigoes nas quais os testes foram
realizados. Por fim, na Secgao 4, sao descritos, analisados e comparados os re-
sultados dos testes realizados para avaliar as VPN com base nos indicadores
mencionados.

2 Estado da Arte

2.1 OpenVPN

A OpenVPN [1] é uma VPN open source que permite a criacido de canais se-
guros entre endpoints, através de Transport Layer Security (TLS). E uma das
VPN mais populares dada a sua facilidade de configuracao face a outras concor-
rentes. Para além disso é possivel utilizéd-la em praticamente qualquer disposi-
tivo, incluindo dispositivos Android e 10S. Utiliza a biblioteca OpenSSL para
encriptacao e autenticacao, suportando todas as cifras que sao suportadas pela
biblioteca. Por omissao, desde a versao 2.5 da OpenVPN, é utilizada a cifra
AES-256-GCM, uma cifra autenticada e que fornece ainda integridade, através
da funcao GHASH, eliminando a necessidade de um algoritmo adicional para
esse fim. Para além de AES-256-GCM, é recomendada a utilizacdo de AES-128-
GCM. A cifra ChaCha20Poly1305 é também reconhecida como uma alternativa
vidvel [2]. Em versGes anteriores a cifra utilizada por defini¢do era AES-256-CBC
e era recomendada também a cifra AES-128-CBC.

Contrariamente a maioria das VPN, em que apenas é suportado o estabelec-
imento de tineis através de UDP, a OpenVPN também permite a utilizacao de
TCP. Cada um destes protocolos tem as suas vantagens e casos de utilizacao.
Por um lado, um tunel UDP apresenta uma maior ritmo bindrio e uma laténcia
menor. Por outro, é menos estdvel que um tinel TCP [3].
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Outro aspeto importante é que pode atuar tanto no nivel 2 como no nivel 3 da
camada OSI. No nivel 2 é utilizada para criar uma ponte entre redes, enquanto
no nivel 3 é utilizada para criar um tinel de rede.

Um dos problemas apontados a esta VPN é que o tempo necessario para
inicio de ligacdo é bastante elevado se comparado com outras VPN [4]. Outro
problema é o facto de ser single-threaded, nao sendo muito escaldvel em ambientes
compostos por diversos CPU [5].

2.2 Wireguard

A Wireguard, segundo descricao do proéprio autor e criador Jason Donenfeld
[8], define-se como uma implementacao moderna, réapida e segura de uma VPN,
pretendendo ser mais simples, rapida e de mais facil utilizagdo do que IPsec.
Assume-se ainda como consideravelmente mais rapida do que a OpenVPN.

Este protocolo foi desenvolvido de raiz, procurando utilizar as cifras mais
atuais e seguras, atuando no nivel 3 do modelo OSI. Tem vindo a ganhar noto-
riedade principalmente desde o momento em que foi incluido no Linux Kernel
5.6 e também pelo desempenho anunciado, que é bastante promissora. Porém, o
autor reconhece que os benchmarks apresentados [8] nao estao atualizados e ndo
foram muito bem conduzidos, apresentando-se demasiado otimistas.

Como protocolo de transporte, apenas é possivel a utilizagao de UDP. Ao
nivel das cifras, é utilizado ChaCha20 para encriptar os dados, combinada com
Poly1305 para garantir autenticagdo, nao existindo quaisquer outras opcoes.
Desta forma, o cédigo da implementagdo permanece curto e mitigam-se poten-
ciais erros de configuragao, que poderiam levar ao estabelecimento de ligagoes
nao seguras. Nao sao usados quaisquer certificados para o estabelecimento de
ligagoes, evitando a necessidade da sua verificagao, aumentando o desempenho
da VPN.

Outro aspeto importante é que esta VPN suporta multi thread, sendo es-
caldvel em ambientes compostos por miltiplos CPU. No entanto, em [5] é demon-
strado que, para redes de elevado ritmo bindrio, esta nao consegue escalar de
forma eficaz.

2.3 Internet Protocol Security

Internet Protocol Security (IPsec) é um grupo de protocolos utilizados em con-
junto para adicionar uma camada de seguranca ao protocolo IP, dando-se a
encriptacao dos dados de uma conexao entre dois ou mais dispositivos.

IPsec garante seguranca dos dados tendo mecanismos de autenticagao, ver-
ificacao de integridade dos pacotes e encapsulamento dos mesmos num tinel
seguro. Tratando-se de um grupo de protocolos normalizado, é possivel estabele-
cer um tinel VPN entre equipamentos de diferentes marcas. Contrariamente a
OpenVPN e Wireguard, IPsec atua diretamente sobre a camada IP e nao sobre
a camada de transporte.
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Um dos grandes problemas apontados a este protocolo é a dificuldade de
configuracdo. Ainda assim, é bastante adotado, praticamente por todos os tipos
de sistemas e vendedores.

Uma das VPN mais conhecidas que utiliza IPsec é a strongSwan [9] e, dado
que IPsec é considerado um protocolo muito escalavel, sao suportadas diversas
cifras, tais como Advanced Encryption Standard (AES) com modo Cypher Block
Chaining (CBC) e AES com modo GCM. strongSwan também possui suporte a
multi thread. No entanto, a implementacao do IPsec no Kernel Linux nao.

2.4 Resumo de caracteristicas das VPN

De forma a simplificar a comparagao entre as VPN abordadas, na tabela 1 sao
apresentadas as caracteristicas relevantes de cada implementacao e na tabela 2
sao apresentadas os algoritmos de cifra e integridade recomendados e testados
para cada VPN.

Table 1. Caracteristicas das VPN

l — | OpenVPN [ strongSwan (IPsec) |  Wireguard

Troca de Chaves SSL/TLS IKEv1/IKEv2 Curve22519
Transporte TCP/UDP UDP UDP

Espaco de Execugao User Space Kernel Space Kernel Space
Suporte de Multithread Nao Sim Sim
Linguagem de Programacao |C C C

Table 2. Algoritmos de cifra e integridade das VPN.

l VPN [ Cifra [ Integridade ‘
OpenVPN |ChaCha20 Poly1305
AES-CBC-256 |SHA256
AES-CBC-128 |SHA256
AES-GCM-256 |GHASH
AES-GCM-128 |GHASH
strongSwan |ChaCha20 Poly1305
AES-CBC-256 |SHA256
AES-CBC-128 |SHA256
AES-GCM-256 |GHASH
AES-GCM-128 |GHASH
Wireguard |[ChaCha20 Poly1305

Algo que pode impactar o desempenho de cada VPN é o espaco de execucao.
Para as VPN que correm em Kernel Space, espera-se que apresentem um desem-
penho melhor. A distingao entre Kernel Space e User Space prende-se, em parte,
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com o acesso ao espago de meméria. No Kernel Space os programas tém acesso a
todo o espaco de memdria disponivel. Por outro lado, os programas que correm
no User Space tém acesso limitado a memoria do sistema. Outra diferenga é que
os programas que correm em User Space tém acesso limitado ao Kernel, através
de uma interface (System Calls), enquanto que os de Kernel Space correm em
modo Kernel. Tendo em conta que os programas dependem de determinados
processos que sao executados no Kernel, os programas que atuam no User Space
gastam algum tempo de execucao a realizar a comunicagao entre o User Space
e o Kernel Space, enquanto que os programas que correm em modo Kernel nao
gastam tempo nestas transicoes.

Outro aspeto importante no desempenho das VPN recai sobre a escolha da
cifra. Cifras modernas Authenticated Encryption with Associated Data (AEAD)
como AES-GCM e ChaCha20 apresentam um desempenho melhorado face a
cifras classicas encrypt-then-mac. As cifras AEAD caracterizam-se por disponi-
bilizarem tanto privacidade como integridade de forma simultanea. Desta forma,
evita-se a utilizacao de um algoritmo & parte para o efeito, isto é, nao existe ne-
cessidade de calcular um hash dos dados apéds estes terem sido encriptados. Esta
vantagem reflete-se num desempenho superior face a cifras que precisam de cal-
cular o hash apds a encriptacao dos dados, tal como as cifras que utilizam o
algoritmo SHA.

3 Condigoes de Teste

O que se pretende avaliar com a realizagao dos testes é o desempenho das diver-
sas VPN e respetivas cifras em termos de ritmo bindrio alcancado, utilizagao de
CPU, perda de pacotes e laténcia. Considerou-se como perda de pacotes as medi-
das de pacotes perdidas reportadas pelo iperf3, valores estes que nao consideram
a diferencga entre o que é pedido para ser injetado e aquilo que efetivamente é
transmitido.

Através das métricas avaliadas consegue-se aferir a viabilidade de utilizagao
de cada VPN, dependendo do ambiente e caso de utilizagao que se pretende.

A strongSwan e Wireguard apenas suportam tineis estabelecidos sobre UDP,
enquanto a OpenVPN suporta tanto sobre UDP como TCP. Assim sendo, para
esta VPN, serao testados os dois cendrios.

Como topologia de rede foram utilizadas duas maquinas virtuais, instaladas
em servidores fisicos diferentes. A plataforma de virtualizacao utilizada foi a
oVirt. Os dois servidores estdo conectados a um switch, com ligagoes fisicas de
1 GbE. Estas ligacoes sao utilizadas pelas méquinas virtuais para comunicarem.
A topologia descrita é visivel na figura 1.

Na tabela 3 sao apresentadas as caracteristicas de hardware e software, bem
como a informagao das versoes das VPN utilizadas.
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m — = m
Cliente VPN 1GbE © 1GbE Servidor VPN

Fig. 1. Topologia de rede utilizada nos testes.

Table 3. Caracteristicas de hardware e software

Sistema Operativo Ubuntu Server 22.04 LTS
Kernel 5.15.0-39-generic
Processador Intel Xeon E5-2609 v4
Memoria 1 GB

Plataforma de Virtualizagao oVirt

OpenVPN 2.5.6

strongSwan 5.9.5

Wireguard 1.0.20210914

OpenSSL 3.0.2

Em termos de ritmo bindrio, foram realizados 3 testes de 60 segundos para
cada cifra de cada VPN, recorrendo a ferramenta iperf3 e sendo retiradas amostras
a cada segundo. Para além disso, para cada VPN e cifra, foram realizados testes
iperf3 UDP e TCP. No caso dos testes UDP em que o iperf3 requer como critério
a largura de banda disponivel, foi utilizado um valor de 1000 Mbps, o valor fisico
da interface de rede utilizada.

Ao nivel dos testes de laténcia, foi utilizada a ferramenta ping, sendo enviados
50 000 pacotes ICMP a um ritmo de 1 000 por segundo.

A medicao da utilizagdo de CPU foi realizada em simultdneo com os testes
de ritmo binario, a partir dos quais também foram retirados os valores da perda
de pacotes. Os valores de perda de pacotes foram retirados apenas para os testes
UDP, dado que o iperf3 nao disponibiliza estes dados quando utilizados pacotes
TCP.

4 Testes

De forma a ter uma base de comparacao, foram realizados testes sem qualquer
VPN, utilizando trafego UDP e trafego TCP (testes Baseline).

Os resultados apresentados foram agrupados pelo protocolo utilizado no envio
dos pacotes. Em primeiro lugar serao abordados todos os resultados retirados
dos testes iperf e, seguidamente, sao apresentados os resultados dos testes de
laténcia realizados com o ping.
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Dado que a OpenVPN suporta a utilizagao de UDP e TCP como protocolo
de transporte, para esta VPN, todas as cifras foram testadas a correr sobre estes
dois protocolos.

4.1 Ritmo binario

Na Figura 2 sao apresentados os valores de ritmo binério alcancados utilizando
cada VPN, em Mbps, para trafego UDP. Em primeiro lugar, é evidente que
a OpenVPN, tanto a utilizar UDP como TCP como transporte para o trafego
da VPN é a que apresenta os valores mais baixos de ritmo binario. Em segundo
lugar, verifica-se que cifras AES-GCM e ChaCha20Poly1305 conseguem melhores
resultados do que as cifras AES-CBC.

Ritmo binario das VPN para trafego UDP

OpenVPN CC20POLY1305 TCP
OpenVPN AES-CBC-256 TCP
OpenVPN AES-CBC-128 TCP

OpenVPN AES-GCM-256 TCP
OpenVPN AES-GCM-128 TCP

OpenVPN CC20POLY1305 UDP
OpenVPN AES-CBC-256 UDP
OpenVPN AES-CBC-128 UDP

OpenVPN AES-GCM-256 UDP

OpenVPN AES-GCM-128 UDP
StrongSwan CC20POLY1305

StrongSwan AES-CBC-256

StrongSwan AES-CBC-128

StrongSwan AES-GCM-256
StrongSwan AES-GCM-128
Wireguard CC20POLY1305
Baseline

o
-
o
o

200

w
o
o

400 500 600 700 800 900 1000
Ritmo binario [Mbps]

Fig. 2. Ritmo binario das VPN para trafego UDP.

Na Figura 3 sao apresentados os valores de ritmo binario alcancados para
cada VPN, em Mbps, para trifego TCP. A Wireguard apresenta um ritmo
bindrio consideravelmente superior as restantes, conseguindo cerca de 300 Mbps
a mais do que a cifra com melhor desempenho da strongSwan.

Comparando os resultados do trafego UDP e TCP, o melhor resultado foi
obtido para trifego TCP utilizando a Wireguard que, para tréafego UDP, ficou
abaixo da strongSwan com qualquer uma das suas cifras. Por outro lado, a Open-
VPN foi consistente, sendo a pior em ambos os cendrios. Em ambos os cenarios,
foi também notdria a superioridade das cifras AES-GCM e ChaCha20Poly1305.
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Ritmo binario das VPN para trafego TCP

OpenVPN CC20POLY1305 TCP
OpenVPN AES-CBC-256 TCP
OpenVPN AES-CBC-128 TCP

OpenVPN AES-GCM-256 TCP
OpenVPN AES-GCM-128 TCP

OpenVPN CC20POLY1305 UDP
OpenVPN AES-CBC-256 UDP
OpenVPN AES-CBC-128 UDP

OpenVPN AES-GCM-256 UDP

OpenVPN AES-GCM-128 UDP
StrongSwan CC20POLY1305

StrongSwan AES-CBC-256
StrongSwan AES-CBC-128
StrongSwan AES-GCM-256
StrongSwan AES-GCM-128
Wireguard CC20POLY1305

Baseline

o

100 200 300 400 500 600 700 800 900 1000
Ritmo binario [Mbps]

Fig. 3. Ritmo binario das VPN para trafego TCP.

4.2 Utilizagao de CPU

Na Figura 4 sao apresentados os valores de utilizagdo de CPU para cada VPN,
em percentagem, para trafego UDP. De notar, desde logo, que nao é apresentado
qualquer valor para VPN strongswan porque nao foi possivel detetar qualquer
processo a correr no sistema associada a mesma. Mesmo no caso deste existir,
nao foi observavel qualquer processo a correr no sistema que apresentasse sequer
um valor significativo de utilizagdo de CPU. Para os testes Baseline também
nao existe qualquer processo, dado nao ser usada qualquer VPN.

A OpenVPN apresenta valores de utilizagao de CPU muito similares entre si.
Estes sao consideravelmente elevados, principalmente considerando a utilizagao
de CPU néo significativa por parte do IPsec strongSwan. A Wireguard apresenta
sensivelmente metade da utilizacao de CPU da OpenVPN, que, em ambientes
mais limitados ou de natureza critica, ¢ um fator de elevada importancia.

Na Figura 5 sao apresentados os valores de utilizacao de CPU para cada
VPN, em percentagem, para trafego TCP. Tal como para o trafego UDP, nao
sao apresentados quaisquer valores para strongSwan e Baseline.

A OpenVPN, novamente, é que apresenta a maior utilizacdo de CPU. Neste
cendrio, os valores sdo quase o dobro dos apresentados para UDP. O mesmo
acontece para a Wireguard. Fica assim claro que o processamento de pacotes
TCP é mais pesado para as VPN do que o processamento de trafego UDP.
Dependendo do caso de utilizagao, se possivel, a utilizacao de trafego UDP é
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Utilizacdo de CPU das VPN para trafego UDP

OpenVPN CC20POLY1305 TCP
OpenVPN AES-CBC-256 TCP
OpenVPN AES-CBC-128 TCP

OpenVPN AES-GCM-256 TCP
OpenVPN AES-GCM-128 TCP I

OpenVPN CC20POLY1305 UDP
OpenVPN AES-CBC-256 UDP
OpenVPN AES-CBC-128 UDP

OpenVPN AES-GCM-256 UDP

OpenVPN AES-GCM-128 UDP
StrongSwan CC20POLY1305

StrongSwan AES-CBC-256

StrongSwan AES-CBC-128

StrongSwan AES-GCM-256

StrongSwan AES-GCM-128

Wireguard CC20POLY1305
Baseline

0 10 20 30 40 50 60 70 80 90
Utilizagdo de CPU [%]

Fig. 4. Utilizagdo de CPU das VPN para trafego UDP.

Utilizagdo de CPU das VPN para trafego TCP

OpenVPN CC20POLY1305 TCP
OpenVPN AES-CBC-256 TCP
OpenVPN AES-CBC-128 TCP |1

OpenVPN AES-GCM-256 TCP
OpenVPN AES-GCM-128 TCP

OpenVPN CC20POLY1305 UDP
OpenVPN AES-CBC-256 UDP
OpenVPN AES-CBC-128 UDP

OpenVPN AES-GCM-256 UDP
OpenVPN AES-GCM-128 UDP
StrongSwan CC20POLY1305
StrongSwan AES-CBC-256
StrongSwan AES-CBC-128
StrongSwan AES-GCM-256
StrongSwan AES-GCM-128
Wireguard CC20POLY1305
Baseline

0 10 20 30 40 50 60 70 80 90
Utilizagdo de CPU [%]

Fig. 5. Utilizagdo de CPU das VPN para trafego TCP.
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mais vantajosa para o CPU, levando a que seja possivel correr mais processos
sem que exista uma sobrecarga, como é provavel com trafego TCP.

4.3 Perda de pacotes para trafego UDP

Na Figura 6 sao apresentados os valores da perda de pacotes para cada VPN, em
termos de percentagem da totalidade dos pacotes enviados, para trafego UDP.

Perda de pacotes das VPN para trafego UDP

OpenVPN CC20POLY1305 TCP 76.89
OpenVPN AES-CBC-256 TCP 83.18
OpenVPN AES-CBC-128 TCP mEmmmm s 82.48

OpenVPN AES-GCM-256 TCP 75.31
OpenVPN AES-GCM-128 TCP 71.26

OpenVPN CC20POLY1305 UDP 71.43
OpenVPN AES-CBC-256 UDP 79.46
OpenVPN AES-CBC-128 UDP e 78.63

OpenVPN AES-GCM-256 UDP 69.77

OpenVPN AES-GCM-128 UDP 71.19

StrongSwan CC20POLY1305 ® 1.55
StrongSwan AES-CBC-256 0.24
StrongSwan AES-CBC-128  0.12

StrongSwan AES-GCM-256 0.17
StrongSwan AES-GCM-128 0.25
Wireguard CC20POLY1305 = 0.02

Baseline  0.09

0 10 20 30 40 50 60 70 80 90 100
Perda de pacotes [%]

Fig. 6. Perda de pacotes das VPN para trafego UDP.

Se por um lado a perda de pacotes para as VPN strongSwan e Wireguard é
praticamente inexistente, a perda de pacotes para todas as combinagoes de cifra
e protocolo de transporte da OpenVPN é colossal. Resultados bastante elevados
de perda de pacotes foram também observados em [6]. Em todos os casos a
excecao da cifra AES-GCM-128 sobre UDP, existe uma perda superior a 70%.
Estes valores tao elevados levam a que a escolha desta VPN nao seja viavel em
grande parte dos cendrios. A escolha torna-se facilitada observando os resultados
das restantes VPN.

4.4 Laténcia

Por tdltimo, foram realizados testes de laténcia e, na Figura 7, sao apresentados
os valores do RT'T médio, em milissegundos, para todas as VPN. A laténcia da
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strongSwan e Wireguard é pouco superior aos resultados Baseline, algo bastante
positivo.

A OpenVPN apresenta os maiores valores de laténcia, demonstrando mais
uma vez que é a VPN com pior desempenho. Para esta VPN nota-se bastante a
influéncia da escolha do protocolo de transporte a ser usado. Em todos os casos,
quando comparada a mesma cifra, sobre UDP e TCP, o melhor desempenho é
obtido com a utilizagdo de UDP. O facto da OpenVPN correr em User Space
acaba por ter um papel fundamental nos valores obtidos, dado que introduz atra-
sos que acabam por impactar os mesmos. Comparagoes entre a laténcia obtida
sobre tuneis UDP e TCP foram também realizadas em [3], onde as conclusoes
sao similares.

Média do RTT das VPN

OpenVPN CC20POLY1305 TCP 1.413
OpenVPN AES-CBC-256 TCP 2433
OpenVPN AES-CBC-128 TCP 2.346
OpenVPN AES-GCM-256 TCP s (.729
OpenVPN AES-GCM-128 TCP 1.397

OpenVPN CC20POLY1305 UDP s (.57
OpenVPN AES-CBC-256 UDP s 0.584
OpenVPN AES-CBC-128 UDP mmmmmmmmmmm 0.582

OpenVPN AES-GCM-256 UDP s (0.532

OpenVPN AES-GCM-128 UDP s (0.542
StrongSwan CC20POLY1305 M 0.231
StrongSwan AES-CBC-256 mmmm 0.206
StrongSwan AES-CBC-128 s (.238
StrongSwan AES-GCM-256 mmmmm (.209
StrongSwan AES-GCM-128 W 0.202
Wireguard CC20POLY1305 mmmmm 0.225
Baseline mmm 0.179

0 0.5 1 1.5 2 25 3
Média do RTT [ms]

Fig. 7. RTT médio em milisegundos das VPN.

5 Conclusao

Neste artigo foi avaliado o desempenho das VPN OpenVPN, Wireguard e IPsec
em termos de ritmo bindrio, utilizacao de CPU, laténcia e perda de pacotes. Os
resultados obtidos demonstram que a OpenVPN apresenta os piores resultados
em todos os testes, sem excecao. A sua utilizagdo de CPU é muito elevada, e o
mesmo acontece com a perda de pacotes. A laténcia é também, de longe, a mais
elevada de entre as VPN testadas. No que toca ao ritmo bindrio, a strongSwan
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apresenta os melhores valores para trafego UDP, ja em relacao a TCP a Wire-
guard revela resultados substancialmente superiores. Em termos de perda de
pacotes, existe praticamente um empate entre Wireguard e strongSwan (IPsec).
Por fim, como afirmando anteriormente, nao foi possivel observar processos as-
sociados a IPsec com utilizacao significativa de CPU, pelo que consideramos que
o processamento introduzido é diminuto.

O desempenho da OpenVPN ser, em todos os testes, pior do que as restantes
VPN testadas era algo esperado, pelo facto desta correr no User Space. Desta
forma, é gasto algum tempo de execugdo na comunicacao entre o User Space e
o Kernel Space, o que nao acontece para a strongSwan e Wireguard.

Outro aspeto importante que se confirmou foi a superioridade geral das cifras
AEAD. Estas apresentaram uma performance superior as cifras AES-CBC em
todos os testes. Assim sendo, quando as cifras AEAD estiverem disponiveis,
devem ser escolhidas em detrimento das cifras classicas.

Em suma, apesar de tanto a Wireguard como a strongSwan terem pontos
de destaque, revelam-se como sendo VPN bastante equilibradas e adequadas a
maioria dos cendrios onde se pretenda ou seja necessaria a utilizacao de uma

VPN.

References

1. OpenVPN, https://openvpn.net/.

2. OpenVPN Cipher Negotiation, https://community.openvpn.net/openvpn/wiki/
CipherNegotiation.

3. I. Coonjah, P. C. Catherine and K. M. S. Soyjaudah, ”Experimental performance
comparison between TCP vs UDP tunnel using OpenVPN,” 2015 International
Conference on Computing, Communication and Security (ICCCS), 2015, pp. 1-5,
https://doi.org/10.1109/CCCS.2015.7374133.

4. D. Ekker, S. Patrick, ”Performance comparison of VPN implementations Wire-
Guard, strongSwan, and OpenVPN in a 1 Gbit/s environment”, 2020.

5. M. Pudelko, P. Emmerich, S. Gallenmiiller and G. Carle, ” Performance Analysis of
VPN Gateways,” 2020 IFIP Networking Conference (Networking), 2020, pp. 325-
333.

6. S. T. Aung and T. Thein, ”Comparative Analysis of Site-to-Site Layer 2 Virtual
Private Networks,” 2020 IEEE Conference on Computer Applications(ICCA), 2020,
pp. 1-5, https://doi.org/ 10.1109/ICCA49400.2020.9022848.

7. Osswald, L., Haeberle, M., & Menth, M., ”Performance Comparison of VPN Solu-
tions”, 2020.

8. D. Jason, "WireGuard: Next Generation Kernel Network Tunnel”, 2017,
https://doi.org/10.14722/ndss.2017.23160.

9. strongSwan, 2022-02-20. https://www.strongswan.org.

10. strongSwan Security Recommendations, https://docs.strongswan.org/docs/5.
9/howtos/securityRecommendations.html.

11. S. Gueron, “Intel’s New AES Instructions for Enhanced Performance and Security,”
in Fast Software Encryption - FSE 2009, ser. Lecture Notes in Computer Science
5665. Springer Verlag, 2009, pp. 51-66.



